UNIVERSIDADE FEDERAL DO OESTE DO PARA
COMITE DE GOVERNANCA DIGITAL

MR N° 01/2019
REFERENTE A REUNIAO DO DIA 20.02.19 - 9h

PARTICIPANTES:

Prof. Hugo Diniz (Reitor), os servidores do CTIC: Wellington de Araujo Gabler, Jos¢ Wilde
Fonseca, Robson Luiz Pantoja da Silva, Sérvio Anjo dos Santos, Marcos Vinicius Santos, Alline
Corréa, Cristovam Ferreira. Os professores Honorly Katia Mestre Corréa (Proen), Marcel Antonioni
de Andrade Romano (Proplan), Marcos Prado Lima (Proges), Domingos Diniz (Proppit) ¢ Alda
Maria Lima Fernandes (Reitoria).

SINTESE DOS ASSUNTOS TRATADOS:

1. Informes

Instalacdo da solugdo NUTANIX (data center) ja encontra-se instalada; Plano de migracdo dos
servicos SIGs para nova plataforma (priorizacdo dos SIGs); Chegada dos equipamentos para a
estrutura de rede dos Campi fora de sede que ja foi feita a aquisicdo dos equipamentos por meio de
emenda parlamentar, falta somente chegar os servidores para iniciar o processo de implantagao;
Treinamento hands-on para elaboragdo dos sites dos Campi (demanda antiga), foi feita uma reunido
no inicio do ano e foi feito um calendario para fazer treinamento com pessoal dos campi. Nao houve
informes dos demais presentes.

2. Pendéncias da Auditoria 03/2016 recomendaciao da AUDIN.

- Segundo Wellington Gabler esta auditoria foi feita em 2016 tal Auditoria tinha o objetivo de
avaliar a situacdo de Governanga de TI no ambito da Ufopa como resultado dessa auditoria foi feito
um relatorio que estao todos relacionados (Relatério de Auditoria 3 2016) algumas recomendagdes
da Audin:

- Existéncia de politica de governanga em TIC implementada na Instituigao;

- Alcance e alinhamento entre metas e propostas do PDTIC e no PDI;

- Existéncia de estrutura de seguranca da informagao e das comunicagdes na Instituigao;

- Forma de realizagdo dos processos de aquisicdo de bens e servicos de TI, de maneira a agregar
valor aos objetivos institucionais;

- Execugdo de gestao de servigos e projetos de TI bem como processo de sofiware.

Segundo Wellington Gabler a Audin solicitou em Janeiro de 2019 informagdes acerca do
monitoramento das agdes e enviou as pendéncias. Acredita que tal mecanismo de gestdo de
governanga nao dependa exclusivamente do CTIC, uma vez que ndo foi executado anteriormente
pela administragdo anterior razao pela qual trouxe ao comité gestor para que seja deliberado.
Deliberacio

- Designacdo de uma gestdo de portfolio de projetos de TI através de portaria normativa com
delegacao de competéncia

- Formalizagdo dos mecanismos para demandas institucionais de desenvolvimento/implantaciao de
software. Tem como ideia que essa geréncia fosse o proprio Comité Gestor com o Reitor como
autoridade méxima.

- Solicitar elaboragao de portaria para que fiquem estabelecidos os critérios para acatamento de
solicitacdes de software.

Que o Comité de Governanga Digital atuard no processo de planejamento de TI, inclusive com a
avaliagdo/revisdo anual das metas, agdes e projetos para suprir as necessidades de tecnologia da
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informacao e comunicagdo no ambito da Ufopa.
Encaminhamentos
- Solicitar elaboragdo das portarias.

3. Institucionalizacio dos sistemas SIG através de portaria.

Wellington Gabler informa que a Coordenacdo de Sistemas do CTIC (Sérvio dos Anjos) solicita a
institucionalizagdo dos sistemas SIG como sistemas adotados pela UFOPA com especificagdo das
responsabilidades de cada setor em relag@o a sua operacionaliza¢do e gerenciamento.

Deliberacao

- O Comité Gestor de Programas Institucionais (CGPI) passara a ser o principal demandante dos
Sistemas e a institucionalizagdo devera ser feita através desse Comité. Serd necessario fazer um
mapeamento das demandas e a finalizagao sera feita no CGD.

Que sera realizada a solicitacdo para institucionalizagdo dos sistemas com especificacdo das
responsabilidades de cada setor em relag@o a sua operacionaliza¢do e gerenciamento.
Encaminhamentos

- Solicitar elaboragdo de portaria incluindo setores (Diretorias) que estejam ligados diretamente a
esta demanda, tais como: Comunicagdo, Diretoria da Proges, Diretoria da Progep e outras
relacionadas. Reiterando que tais setores devem esta relacionados na Portaria.

- Elaborag¢do das portarias

4. Formalizacao da equipe de incidentes de seguranca da Informacao.

Wellington Gabler informa que existe a necessidade de criar uma equipe de tratamento a incidentes
de seguranga em redes computacionais formalmente instituida para atender a uma conformidade
legal de acordo com relatorio da AUDIN

Deliberacao

- Solicitar da Reitoria a elaboragdo e publicacdo de portaria para criar a equipe de seguranca cujos
membros deverdo ser indicados pelo CTIC.

Encaminhamentos

- A pedido do Diretor Wellington Gabler ficara registrado a demanda para a proxima reunido de
normatizar a questao do uso dos e-mails institucionais.

5. Formalizacao do processo de gestio de riscos em seguranca da informacao.

Wellington Gabler informa que o CTIC esté realizando mapeamento dos riscos operacionais de TI
no sentido de mitigar riscos envolvidos na operacionalizacdo dos servigos de TI. Que a UFOPA
deve implementar um mecanismo de gestdo de riscos de TI para atender a questdes de
conformidade legal Que o forum para esse processo € o CGD. Que a AUDIN esta cobrando
posicionamento quanto a esse assunto.

Deliberacio

- Que seja feita a consolidacdo do mapeamento dos riscos pela Direcdo do CTIC e apos esse
mapeamento que deve ser apreciado pelo CGD, serd verificada a criagao de um processo de gestao
de riscos de TI.

Encaminhamentos

- Prosseguimento do mapeamento de riscos dos servigos do CTIC.

Apresentacao dos riscos ao CGD e estudo para formalizacdo do processo de gestdo de riscos em
seguranga da informacao.
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6. Contratos de Telefonia Analdgica (servico de TI), possibilidade de realocacio do servico
para outro setor???/ou, reforco da area administrativa do CTIC.

Wellington Gabler sonda a possibilidade de retirar das atribui¢cdes do CTIC a realizacdo do servigo
de telefonia e informa que tal remanejamento foi feito pela tltima gestdo no final das atividades da
Administragdo anterior. Caso ndo seja possivel esse remanejamento solicita o reforco na area
administrativa do CTIC para realizagdo dessas atividades. Diz que a equipe estd bastante
comprometida e sem condigdes de realizacao de tarefas que nao fazem parte das fungdes do setor.
Deliberacao

- O Comité decide que tal discussao deve ser mantida diretamente com a Reitoria..

7. Renovaciao do Termo de Cooperaciao com a UFRN (vencimento em Maio/2019).

Wellington Gabler informa que o termo de cooperagao com a UFRN que trata dos SIGs, vence em
maio de 2019, ficando a UFOPA sem cobertura a partir desse periodo. Que € necessario avaliar se o
termo serd renovado. O termo engloba, acesso a codigos fonte dos sistemas SIG, atualizagdes, além
de outros servigos.

Deliberacio

- A renovagdo do termo de cooperagdo no valor estimado de R$ 339.519,00 ¢ deliberada por dois
anos.

Encaminhamentos

Inicio do processo de renovagao do termo de cooperagdo técnica.

8. Regulamentacio ao acesso dos sistemas institucionais por usuarios colaboradores, nao-
servidores da Ufopa, estagiarios, bolsistas e terceirizados.

Wellington Gabler informa esta sendo solicitado ao CTIC, pelos setores, que forneca acesso aos
sistemas administrativos institucionais a pessoas que ndo possuem vinculo empregaticio com a
Ufopa (estagiarios, bolsistas, terceirizados, etc.). Nesse sentido, foram levantados aspectos de
seguranga da informacdo. O posicionamento do CTIC ¢ que essa pratica pode trazer incidentes de
seguranca da informagao.

Deliberaciao

- A decisao € pela negativa de concessao por questao de risco. Isso até que se tenha um estudo mais
aprofundado. Tal acesso ¢ restrito.

Encaminhamentos

- Nao houve.

- Negar acesso aos sistemas administrativos da universidade a pessoas que ndo possuam vinculo
empregaticio.

9. Cronograma de Atividades — Calendario de Reunides.

Wellington Gabler sugere uma agenda de reunides trimestrais.

Deliberaciao

- Aprovada as reunides trimestrais — serd enviado posteriormente sugestdo de calendario.
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PRESIDENCIA
N° MEMBRO CARGO ASSINATURA
01 |Hugo Alex Carneiro Diniz Presidente
PARTICIPANTES
N° MEMBRO CARGO ASSINATURA
02 | Domingos Picanco Diniz Proppit
03 | Marcos Prado Lima Procce
04 | Honorly Kéatia Mestre Corréa Proen
05 | Marcel Antonioni de Andrade Romano Proplan
06 | Wellington de Araujo Gabler CTIC
07 |José Wilde S. Fonseca CTIC
08 |Robson Luiz Pantoja da Silva CTIC
09 | Sérvio Anjos dos Santos CTIC
10 | Marcos Vinicios Santos CTIC
11 | Alline F. M. Corréa CTIC
12 | Cristovam Ferreira CTIC




